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Grwpiau niwed ar-lein

Yr hyn y dylai gweithwyr proffesiynol




Mae'r canllaw hwn ar gyfer gweithwyr proffesiynol sy'n gweithio gyda phobl ifanc
dan 18 oed. Ni chafodd ei greu i gael eu rannu gyda rhieni, gofalwyr, plant na phobl
ifanc. Gweler yr adran beth allwch chi ei wneud isod i gael cyngor ar beth allech
chi ei rannu gyda'r cynulleidfaoedd hyn.

Mae'r wybodaeth yn y canllawiau hyn at ddibenion ymwybyddiaeth a diogelu. Fodd

bynnag, dylech wybod ei fod yn cynnwys gwybodaeth a allai beri gofid i rai.
Dilynwch brosesau llesiant eich sefydliad os oes angen cefnogaeth arnoch.

Defnyddiwch y canllawiau hyn i wneud y canlynol:

e Datblygu eich dealltwriaeth o grwpiau niwed ar-lein

e Dysgu beth i'w wneud os oes gennych bryderon neu os bydd digwyddiad
¢ Dysgu pa gamau ataliol y gallwch eu cymryd i amddiffyn plant a phobl ifanc

Mae pobl sy'n troseddu trwy weithgarwch ‘Com’ yn cynnwys cyfran uchel o bobl
ifanc o dan 18 oed. Gallant hefyd fod yn dioddef ymddygiad troseddol eu hunain,
neu wedi yn y gorffennol. Mae'r niwed maen nhw'n ei achosi yn sylweddol.

Yn y canllawiau hyn, rydym yn galw'r rhai sy'n cyflawni troseddau yn droseddwyr,
ond yn cydnabod y gallent fod ag anghenion cymhleth eu hunain, gan gynnwys yr
angen am ddiogelu.

Beth yw grwpiau niwed ar-lein?

Mae grwpiau niwed ar-lein, sydd yn aml yn cael eu galw'n grwpiau 'Com’ (talfyriad o
‘community’) yn rhwydweithiau o unigolion sy'n cyflawni troseddau niwed mawr ar-
lein gan gynnwys cam-drin plant yn rhywiol, seiberdroseddu ac eithafiaeth. Gall
troseddau gynnwys trais y tu hwnt i'r rhyngrwyd hefyd.

O fewn y grwpiau hyn, mae aelodau'n ceisio ennill statws ac enwogrwydd trwy
bostio tystiolaeth o'u gallu i ddylanwadu ar bobl ac achosi niwed, fel arfer trwy
orfodaeth a meithrin perthnasau amhriodol. Mae’'n nhw'n gwneud hyn i geisio
bychanu neu ddiraddio dioddefwyr, ac i gasglu deunydd at ddibenion blacmel. Gall
hyn gynnwys gorfodi dioddefwyr i:

¢ anafu eu hunain neu eraill (gan gynnwys arwyddion torri/cefnogi*, llosgiadau
neu lyncu sylweddau niweidiol)



e rhannu delweddau ohonynt yn noeth

e anafu brodyr a chwiorydd neu anifeiliaid anwes
e wneud perfformiadau rhywiol

e recordio neu ffrydio yr uchod yn fyw

* arwyddion torri neu arwyddion cefnogi: naddu symbol penodol sy'n gysylltiedig &'r troseddwr i'r
croen.

Er y gall grwpiau ‘Com' rannu aelodau ac ideolegau, gan gynnwys cysylltiadau a
seiber ac eithafiaeth, mae'r canllawiau hyn yn canolbwyntio’'n bennaf ar grwpiau
sy'n canolbwyntio ar niwed sy'n ymwneud a throseddau camelwa (extortion) a
cham-drin plant yn rhywiol.

Os oes gennych bryderon bod plentyn neu berson ifanc yn ymwneud a

seiberdroseddu, ewch i Cyber Choices i fynegi eich pryder neu i gael atgyfeiriad at
eich tim rhanbarthol lleol.

Os oes gennych bryderon bod plentyn neu berson ifanc yn ymwneud ag
eithafiaeth, ffoniwch Linell Cymorth ACT Early (ar gael 24 awr, bob dydd) ar 0800 011
3764, mae'n gyfrinachol a gallwch rannu eich pryderon gyda swyddogion sydd wedi'u
hyfforddi'n arbennig.

Sylwch fod y llinell ffon hon ar gyfer y cyhoedd, ffrindiau a theulu a allai fod yn poeni
am rywun y maen nhw'n eu hadnabod. Dylai partneriaid statudol (GIG neu Addysg)
ofyn am gyngor ynghylch Prevent gan yr arweinydd diogelu lleol, hwb diogelu'r
awdurdod lleol neu lenwi'r ffurflen atgyfeirio Prevent genedlaethol.

Pwy? (dioddefwyr a throseddwyr)

Mae dioddefwyr a throseddwyr yn tueddu i fod o dan 18 oed.

Gellir targedu unigolion waeth beth fo'u rhywedd neu eu hoedran, ond mae nifer
anghymesur o fenywod o dan 18 oed yn cael eu targedu.

Gall dioddefwyr gael eu targedu’'n uniongyrchol, neu gallant gael eu niweidio gan
ddioddefwr arall dan orfodaeth a chyfarwyddyd troseddwr, e.e. brawd neu chwaer,
aelod o'r teulu neu gyfoedion.

Gall ymgysylltu a rhannu cynnwys eithafol mewn grwpiau niwed ar-lein neu grwpiau
‘Com' apelio mwy at bobl ifanc sydd:



https://www.nationalcrimeagency.gov.uk/cyber-choices
https://assets.publishing.service.gov.uk/media/68385d2428c5943237ae6528/PREVENT%2BNational%2BReferral%2BForm-%2BSTATIC%2BVERSION2.pdf

e yn cael eu gwrthod yn gymdeithasol neu eu hynysu yn y byd go iawn
e yn chwilio am ymdeimlad o berthyn a chymuned

e yn treulio cryn dipyn o'u hamser ar-lein

e yn aml ar-lein am gyfnodau estynedig heb oruchywliaeth

e yn chwilio am gymeradwyaeth ac enwogrwydd gan eraill ar-lein

Mae deinameg y troseddwr a'r dioddefwr yn gymhleth ac nid yw bob amser wedi'i
diffinio’n glir. Gall rhai unigolion sy'n cyflawni niwed fod yn ddioddefwyr sydd
wedi cael eu cymell drwy orfodaeth neu eu gorfodi trwy fygythiadau, blacmel neu
reolaeth seicolegol. Efallai nad yw rhai dysgwyr wedi cael eu targedu'n
uniongyrchol ond gallant dal i fod yn agored i niwed ac angen cymorth
diogelu.

Mae amgylcheddau ar-lein yn caniatau i droseddwyr ddod o hyd i'w gilydd a
chysylltu a'i gilydd, ac i chwilio am ddioddefwyr. Mae troseddwyr a dioddefwyr i'w
cael ar lwyfannau ar-lein poblogaidd, gan gynnwys apiau negeseuon, cymunedau
gemau fideo, sianeli neu weinyddion.

Gall fforymau neu gymunedau ar-lein penodol gael eu defnyddio i dargedu
dioddefwyr, trwy chwilio am fregusrwydd a manteisio arnynt, e.e. fforymau ar gyfer
pryderon iechyd meddwl, pryderon delwedd y corff, y rhai sy'n chwilfrydig am
hunaniaeth rhywedd neu gyfeiriadedd rhywiol.

Mae grwpiau niwed ar-lein yn drawsffiniol. Gan ei fod yn digwydd ar-lein, gall
dioddefwyr a throseddwyr fod yn y DU a thramor.

Beth i edrych amdano

Nid oes unrhyw ymddygiad ar ei ben ei hun yn brawf o gysylltiadau a grwpiau niwed
ar-lein. Er y gall rhai ymddygiadau fod yn arwydd bod rhywun yn ymwneud a grwp
o'r fath neu’'n ddioddefwr, mae eraill yn llai penodol a gallant awgrymu math
gwahanol o risg ar-lein, bwlio er enghraifft.

Efallai na fydd pawb sy'n cael eu niweidio gan grwpiau niwed ar-lein bob amser yn
gweld eu hunain fel dioddefwyr. Mae'n bwysig gwybod y gall dioddefwyr fod a
chysylltiad emosiynol i'r troseddwr, gan beri iddyn nhw geisio eu hamddiffyn neu
fychanu'r niwed. Gall dioddefwyr ofni'r troseddwr, a theimlo mai cydymffurfio yw'r



unig ddewis. Dylai gweithwyr proffesiynol ystyried bod y ddau ymateb yn arwyddion
o feithrin perthynas amhriodol a gorfodaeth, ac i roi cymorth diogelu.

Isod ceir arwyddion eraill a allai fod yn arwydd bod rhywun yn dioddef. Oherwydd
cymhlethdodau'r berthynas rhwng troseddwr a dioddefwyr, gall y troseddwr
arddangos rhai o'r pethau hyn hefyd.

e Hunan-niweidio, megis toriadau ar y croen sy’'n dangos rhifau, symbolau,
llythrennau cychwynnol, enwau defnyddwyr neu enwau grwp (‘arwyddion
torri’ neu ‘arwyddion cefnogi’)

e Rhifau, llythrennau neu symbolau wedi'u hysgrifennu mewn gwaed, (a elwir yn
‘arwyddion gwaed)

e Ambharodrwydd i dorri cysylltiad & grwp ar-lein, neu ofni'r canlyniadau
e Anafiadau heb eglurhad i frodyr a chwiorydd neu anifeiliaid anwes

e Meddu ar symbolau eithafol (e.e. swastika, symbolau ocwlt)

e Amharodrwydd i rannu dyfeisiau electronig, cyfrineiriau neu gyfrifon
e Mwy o gyfrinachedd nag arfer ynghylch gweithgareddau ar-lein

e Treulio cyfnodau sylweddol o amser ar-lein

e Ymateb emosiynol cryf (e.e. trallod, dicter neu dynnu'n 6l) sy'n gysylltiedig a
rhyngweithiadau ar-lein

e Amharodrwydd i ymgysylltu a gweithwyr proffesiynol rheng flaen
e Obsesiwn gyda ffrindiau newydd ar-lein

e Diffyg cysylltiadau cymdeithasol oddi ar y rhyngrwyd

Gall rhai o'r ymddygiadau uchod fod yn rhan gyffredin o'r glasoed, megis
cyfrinachedd ynghylch y pethau a wneir ar-lein, gan fod llawer o bobl ifanc yn
gwerthfawrogi preifatrwydd ac annibyniaeth rhag oedolion ar-lein. Fodd bynnag,
gallant hefyd fod yn gysylitiedig & chymryd rhan neu ddod i gysylltiad a risgiau ar-
lein (gan gynnwys ond heb fod yn gyfyngedig i grwpiau niwed ar-lein). Felly, mae'n
bwysig ystyried y cyd-destun, patrymau ymddygiad dros amser, ac unrhyw
newidiadau sydyn neu sylweddol.

Beth allwch chi ei wneud

Prif bwrpas y canllawiau hyn yw gwella ymwybyddiaeth pobl o'r math hwn o
fygythiad ynghyd a datblygu eich dealltwriaeth o niwed ar-lein neu grwpiau '‘Com’,



gan gynnwys beth i fod yn wyliadwrus amdano wrth weithio gyda phlant a phobl
ifanc.

Os byddwch yn nodi pryderon sy'n ymwneud a grwpiau niwed ar-lein, dylech
wneud y canlynol

e Dilyn eich gweithdrefnau diogelu ac amddiffyn plant lleol i roi gwybod am
bryderon i'r Gwasanaethau Plant yn unol a dyletswyddau statudol.

e Mynegi eich pryder wrth yr heddlu, gan ffonio 999 os yw person mewn peryg|
uniongyrchol. Nodi fod eich pryderon yn ymwneud yn benodol & niwed ar-lein
neu grwpiau ‘Com’ pan fyddwch yn rhoi eich adroddiad: Nodi pa blatfform ar-lein
sydd dan sylw pan fo'n bosibl, yn ogystal ag unrhyw enwau defnyddwyr ac enwau
grwp.

e Cydnabod bod angen diogelu pob plentyn neu berson ifanc sy’'n gysylltiedig, er
mwyn sicrhau eu diogelwch a'u llesiant, ac i alluogi mynediad at gymorth priodol.
Mae angen ymateb aml-asiantaeth cydgysylltiedig er mwyn sicrhau bod
anghenion, risgiau ac amgylchiadau'r plentyn yn cael eu hasesu'n gynhwysfawr a'r
gwasanaethau priodol yn cael eu nodi.

e Annogy plentyn neu'r person ifanc i'w adrodd i'r platfform(au) yn uniongyrchol.
Cynghori'r plentyn neu'r person ifanc i beidio a dileu unrhyw beth a allai fod yn
ddefnyddiol mewn ymchwiliad, fel negeseuon, delweddau, fideos, enwau
defnyddwyr, a dolenni URL.

e Blaenoriaethu cymorth llesiant er mwyn rheoli’r effaith emosiynol a seicolegol a
ddaw o fod yn rhan o griwp niwed ar-lein neu erledigaeth. Gall hyn gynnwys
atgyfeirio at wasanaethau arbenigol, megis CAMHS.

Gwaith ataliol

Bydd llawer o'r hyn rydych chi, gweithwyr proffesiynol eraill, rhieni a gofalwyr eisoes
yn ei gynnig ac yn ei drafod gyda phlant a phobl ifanc yn cyfrannu at eu hamddiffyn.

Mae grwpiau niwed ar-lein yn bygwth gan ddefnyddio pynciau a allai fod yn cael
sylw eisoes yn yr ystafell ddosbarth, mewn cynlluniau gwaith a sgyrsiau sy'n digwydd
mewn teuluoedd; er enghraifft, meithrin perthynas amhriodol a gorfodi, tactegau
blacmel, rhannu delweddau noeth.

Gallwch gryfhau'r ffactorau amddiffynnol hyn trwy wneud y canlynol:

e Rhannu'r canllawiau hyn gyda gweithwyr proffesiynol eraill sy'n gweithio gyda
phobl dan 18 oed.




e Helpu i wella gwybodaeth a galluoedd amddiffynnol rhieni a gofalwyr trwy rannu
ein

e Adeiladu ar wybodaeth plant a phobl ifanc, gan gynnal sgyrsiau a gwersi sy'n
canolbwyntio ar fecanweithiau bygythiad, nid ar grwpiau niwed ar-lein yn
benodol. Cefnogi pobl ifanc i adnabod tactegau a phwyntiau pwysau, ac i wybod
sut i adael sgyrsiau a gofyn am gymorth. Gall ein

yn ogystal ag eich
helpu i drafod y meysydd hyn.

Sicrhau bod plant a phobl ifanc yn gwybod ble i fynegi eu pryderon — wrth yr
Heddlu trwy ffonio 101, neu 999 os oes rhywun mewn perygl o niwed
uniongyrchol. Gall pobl ifanc dan 18 oed hefyd adrodd am eu pryderon cam-drin
rhywiol ar-lein yn uniongyrchol i Ganolfan Diogelwch CEOP trwy fynd i

Cofiwch, nid yw grwpiau niwed ar-lein neu ‘Com' yn bwnc y dylid ei gyflwyno mewn
gwasanaeth neu ddarlith. Ni ddylai mesurau ataliol beri chwilfrydedd na
ennyn diddordeb plant a phobl ifanc yn y grwpiau hyn.

Dysgwch fwy am pam nad yw addysg am gam-drin rhywiol yn addas ar gyfer y
gwasanaeth.



https://www.ceopeducation.co.uk/parents/articles/online-harm-groups
https://www.ceopeducation.co.uk/11_18/lets-talk-about/online-safety/online-harm-groups
https://www.ceopeducation.co.uk/11_18/lets-talk-about/online-safety/online-harm-groups
https://www.ceopeducation.co.uk/professionals/resources/
http://www.ceop.police.uk/
https://www.ceopeducation.co.uk/professionals/guidance/csa-assemblies-advice/
https://www.ceopeducation.co.uk/professionals/guidance/csa-assemblies-advice/
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